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1. LA SEGURIDAD DIGITAL
PARAORGANIZACIONES
DEFENSORAS DE DERECHOS
HUMANOS

a. Introduccion

En un mundo cada vez mas digitalizado, la protecciéon de la infor-
macion se ha convertido en un tema fundamental para las organizacio-
nes sociales y de derechos humanos. La capacidad de comunicarse
de manera segura, almacenar y proteger datos sensibles, salvaguar-
dar la privacidad de las personas que integran el equipo de trabajo,
victimas o beneficiaros son elementos importantes para garantizar la
efectividad y la seguridad de estas organizaciones. Este manual de se-
guridad digital esta disefiado para ayudar a organizaciones sociales, de
derechos humanos, activistas y comunicadores a fortalecer sus prac-
ticas de seguridad cibernética y protegerse de amenazas que podrian
comprometer su trabajo vital en la defensa de los derechos humanos.
A lo largo de estas paginas, exploraremos desde principios basicos
de la seguridad digital, las amenazas e incidentes de seguridad y una
recopilaciéon de varias herramientas practicas y consejos para mitigar
riesgos y fortalecer la seguridad digital de las organizaciones sociales
y de derechos humanos.

b. Importancia de la seguridad digital para
organizaciones de derechos humanos

En un contexto global donde la informacion sensible y estratégica esta
constantemente en riesgo. Las organizaciones sociales y de derechos
humanos manejan datos sensibles relacionados con individuos en
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situaciones vulnerables, activistas, acciones, proyectos o informacion
que requiere proteccion y seguridad digital contra ciber ataques, su-
plantacion de identidad, vigilancia continua, ataque DDoS, entre otras
formas que buscan vulnerar la seguridad de las organizaciones.

Por lo que se puede afirmar que la seguridad digital no solo resguar-
da la integridad y la confidencialidad de los datos, sino que también
preserva la credibilidad y la efectividad de las acciones emprendidas
en la defensa de los derechos humanos. El establecer un plan de se-
guridad digital en las organizaciones, es garantizar la proteccion inte-
gral de quienes confian en la organizacion, asi como de sus colabora-
dores quienes por su labor a menudo se encuentran en riesgos fisicos

y digitales.
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c. Conceptos Basicos de seguridad digital
Algunos de los conceptos basicos en seguridad digital refieren a:

La confidencialidad, por ejemplo, asegura que solo las personas
autorizadas puedan acceder a la informacion. Para lograrlo, las or-
ganizaciones pueden utilizar el cifrado de datos en sus dispositivos
de trabajo o en comunicaciones sensibles como correos electronicos
y documentos almacenados en la nube. Ademas, se sugiere que se
implementen politicas estrictas de acceso y autenticacion mediante el
uso de contrasefias fuertes y sistemas de autenticacion en dos pasos.

Los respaldos de informacioén aseguran que la informacién no se
pierda y esté disponible cuando se los necesite. Se sugiere que las or-
ganizaciones sociales y de derechos humanos utilicen sistemas de res-
paldo de manera frecuente para asegurar que los datos sensibles estén
disponibles en caso de fallas en el sistema principal o ataques que
intenten vulnerar a los servidores. Los respaldos de informaciéon nos
permiten darles continuidad a los proyectos y actividades incluso en
situaciones de emergencia, como ataques cibernéticos, robo de infor-
macion, contextos de conmocion social y desastres naturales.
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Desde nuestra experiencia hemos identificado que la gestiéon de con-
trasefias en las organizaciones sociales, no es la mas adecuada, desde
su creacion se utiliza contrasefias faciles de recordar relacionadas a
fechas de cumpleafios o contrasefias numéricas simples como 1234:
pero ademas se ha observado que las contrasenas de los perfiles de
redes sociales, correos o incluso administradores de sitios web son
compartidas por medio de aplicaciones de mensajeria instantanea
como Whatsapp o Telegram, lo cual podria significar una vulnerabili-
dad digital para las organizaciones.

Para llevar un control sobre estos factores se sugiere a las organizacio-
nes sociales y de derechos humanos implementar un plan de accion y
prevencion en seguridad digital; en el cual se establezca una periodi-
cidad para realizar respaldos y cambio de contrasefas o incluso pasos
a seguir en caso de incidentes como la perdida de informacién o su-
plantacion de la identidad; en el contexto del labor periodistico, a este
ejercicio las Naciones Unidas lo definen como “Una amplia categoria
que engloba desde medidas preventivas y protectoras en seguridad
que abarca el ambito tanto online como offline, y [...] las soluciones
requieren de acciones informadas a nivel global, nacional y local, al
tiempo que se responde a especificidades contextuales en cada caso”.
(Henrichsen, J. R., Betz, M., & Lisosky, ]. M. 2016)

| —
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2. AMENAZAS COMUNES PARA

ORGANIZACIONES DE
DERECHOS HUMANOS

Las organizaciones sociales, de derechos humanos, asi como activ-
istas y comunicadores se enfrentan a diversas amenazas cibernéticas
que pueden comprometer la seguridad de la informacién sensible que
manejan. (Aycardi, G. A. R., & Joseph, P. 2017).

Algunas de las amenazas que hemos identificado son:

a. Vigilancia y vigilancia masiva

La vigilancia puede producirse
de forma masiva o estar dirigida
a individuos.

Cuando la vigilancia se recopila
de manera masiva y esta “no
cuenta con una supervision fi-
able por parte de un organismo
independiente de monitoreo,
puede menoscabar derechos hu-
manos —incluyendo la libertad
de expresion, la libertad de aso-
ciacién y el derecho a la priva-
cidad— y amenazar a la demo-
cracia. Esto esta reconocido en
una resoluciéon del Consejo de

Derechos Humanos adoptada en
marzo de 2014, donde se regis-
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tr6 una profunda preocupacion
“por el impacto negativo que la
vigilancia y/o interceptacion de
comunicaciones, incluyendo la

vigilancia y/o interceptacion ex-
traterritorial de comunicaciones,
asf como la recopilacion de datos
personales, en particular cuando
se lleva a cabo a escala masiva,
puede tener sobre el ejercicio y
disfrute de los derechos huma-
nos”.(Henrichsen, J. R., Betz,
M., & Lisosky, J. M. 2016)

En el Ecuador, el expresidente
Guillermo Lasso implement6
reformas en varios cuerpos lega-
les para dar apertura a la lega-
lizaciéon del ciber espionaje,
en este sentido se otorga fac-
ilidades para la cooperaciéon en
la intervencion tecnolégica de
otros Estados, como la interven-
cién de las agencias federales de
Estados Unidos o la implemen-
tacion del software de spyware
Pegasus desarrollado por Israel.
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En la administracion del actual presidente Daniel Noboa, se usé al
Centro de Inteligencia Estratégica para vigilar a la periodista Alon-
dra Santiago, organismo que después emitié un informe donde con-
sidera a la periodista como una amenaza para la seguridad nacional;
Alondra Santiago tuvo que salir del pafs para proteger su integridad
fisica, no obstante, este hecho es el mas reciente donde se utiliza la
vigilancia y en concreto a un organismo que realiza ciber espionaje
para perseguir a quienes son criticos del gobierno; dicho lo cual se
vulnera el derecho a la libertad de expresion.

b. Exploits de software y hardware sin el conocimiento
del individuo objetivo

La tecnologia de vigilancia puede también utilizarse para infectar
computadoras en todo el mundo con “implantes” de malware que
permiten a entidades externas introducirse en redes informaticas es-
pecificas. Llamamos “Malware” a los tipos de software y programas
maliciosos que afectan de distintas maneras los dispositivos.

Algunos de los tipos mas comunes de malware son:
* Virus informatico

Un virus informatico es un pro-
grama o codigo malicioso dis-
eflado para replicarse y propa-
garse entre archivos y sistemas
informaticos. Su objetivo prin-
cipal es causar dafo al siste-
ma, ya sea corrompiendo datos,
eliminando archivos o afectan-
do el rendimiento general de la

computadora. Los virus suelen

propagarse aprovechando vul-
nerabilidades en el software o
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a través de acciones del usuario
como la descarga de archivos in-
fectados.

* Troyanos

Los troyanos son programas
maliciosos que se disfrazan de

aplicaciones legitimas para enga-
fiar a los usuarios y asf infiltrarse
en sus sistemas. A diferencia de
los virus, los troyanos no se rep-
lican por si mismos, sino que re-
quieren que el usuario los ejecute
activamente. Una vez instalados,
pueden permitir a los atacantes
acceder remotamente al sistema,
robar datos personales o confi- =
denciales, o realizar otras accio-
nes dafiinas sin el conocimiento
del usuario.

* Spyware

El spyware es un tipo de software malicioso disefiado para recopilar
informacién sobre las actividades de los usuarios en sus dispositi-
vos, sin su consentimiento. Suele ser utilizado para espiar habitos de
navegacion, robar contrasefas, registrar pulsaciones de teclado u ob-
tener datos personales con fines fraudulentos. El spyware suele ser in-
stalado inadvertidamente junto con software aparentemente legitimo
o a través de descargas en linea.

|
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¢ Gusanos

Los gusanos son programas informaticos que se propagan de manera
autonoma a través de redes informaticas y sistemas conectados, sin
necesidad de intervencién humana directa. A diferencia de los virus,
los gusanos no necesitan infectar archivos especificos, sino que aps-
ovechan vulnerabilidades de red para replicarse y distribuirse rapi-
damente. Pueden causar congestiéon en redes, ralentizacion de siste-
mas y pérdida de datos.

e Ransomware

El ransomware es un tipo de malware que restringe el acceso a los
archivos o sistemas de una victima y exige el pago de un rescate para
restaurar el acceso. Suele cifrar archivos importantes o bloquear com-
pletamente el acceso al sistema, dejando a los usuarios incapaces de
utilizar sus dispositivos hasta que paguen la suma exigida. Los ran-
somware pueden propagarse a través de correos electronicos malicio-
sos, descargas de software infectado o vulnerabilidades de red.

c. Ataques de phishing

Un ataque de phishing es cuando alguien intenta engafiarte para
que reveles informaciéon personal o confidencial, como contrasefias,
numeros de tarjetas de crédito o detalles de cuentas bancarias. Usual-
mente lo hacen enviando correos electronicos o mensajes falsos que
parecen venir de empresas legitimas, como bancos o tiendas en linea.
El objetivo es que hagas clic en enlaces maliciosos o descargues archi-
vos infectados

Cuando los ataques de phishing son dirigidos hacia organizaciones
o comunicadores, a menudo utilizan enlaces o archivos adjuntos car-
gados con malware que son enviados a través de e-mail o redes socia-
les. Aunque el malware difiere en sus capacidades, una de las maneras
mas malévolas que se ha sabido que afecta la labor de comunicadores
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y personas defensoras de derechos humanos son los Troyanos de Ac-
ceso Remoto (RAT). Entre mas sofisticado es un RAT, mas probable
es que evite la deteccion por parte de un antivirus. Si se hace clic sobre
ellos o son descargados, estos RAT permiten al atacante recopilar cu-
alquier cosa que quieran en el dispositivo comprometido.

d. Ataques de intermediario o
man-in-the-middle (MitM)

Un ataque de intermediario, también conocido como “man-in-the-
middle” (MitM), ocurre cuando un hacker se mete en medio de la
comunicacion entre dos partes que estan tratando de comunicarse de
manera segura. Imagina que deseas enviar un mensaje importante a
una persona especial o un amigo, pero aparece un intruso que se in-
terpone en el camino y lee o incluso cambia el mensaje antes de que
llegue al destinatario.

Otro ejemplo mas acorde, supongamos que estas usando una red Wi-
Fi publica en un café para enviar tu contrasefia a un sitio web seguro.
Un atacante con conocimientos técnicos podria usar software especial
para interceptar esa comunicacion. Cuando los individuos se conectan
a él y acceden a sitios como banca online o e-mail, el atacante podria
ver tu contrasefia y hasta podria modificarla o bloquearte el acceso al
sitio después. Es por eso que es importante usar conexiones seguras y
proteger tus datos cuando se navega por internet.

e. Ataques de denegacion de servicio (DoS) y DDoS,
ataques distribuidos de denegacion de servicio

Los ataques de denegacion de servicio (DoS) y los ataques distribui-
dos de denegacion de servicio (DDoS) son intentos maliciosos de
interrumpir el funcionamiento normal de un servicio, sitio web o
red, haciéndolos inaccesibles para los usuarios legitimos.
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* Ataques de Denegacion de Servicio (DoS)

Un ataque DoS se realiza generalmente desde un solo equipo. El
atacante envia una gran cantidad de solicitudes al servidor objetivo,
sobrecargandolo y provocando que no pueda manejar las solicitudes
legitimas.

Para entenderlo mejor, imagina que hay una tienda pequefia que solo
puede atender a 10 personas a la vez. Si de repente 100 personas in-
tentan entrar al mismo tiempo, la tienda se llena y las personas que
realmente quieren comprar algo no pueden entrar. Esto es lo que pasa
en un ataque DoS: el servidor se satura con tantas solicitudes que no
puede atender a los usuarios normales.

* Ataques Distribuidos de Denegacion de Servicio (DDoS)

Un ataque DDoS es similar a un ataque DoS, pero mucho mas po-
tente y dificil de detener porque proviene de multiples computado-

ras o dispositivos, generalmente controlados por el atacante mediante
una red de bots (botnet).

D #
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Usando el mismo ejemplo de la tienda, imagina que en lugar de 100
personas, hay 1000 personas distribuidas en diferentes lugares (todos
dirigidos por un organizador malicioso) que intentan entrar a la tienda
al mismo tiempo. Como hay muchas mas personas desde diferentes
lugares intentando entrar a la vez, la tienda no solo se llena, sino que
también se hace mucho mas dificil de manejar y controlar.

Ambos tipos de ataques tienen como objetivo interrumpir el servicio
para que los usuarios que de verdad estan interesados en nuestro con-
tenido no puedan acceder a nuestros sitios.

f. Cuentas de usuario comprometidas

Una cuenta de usuario comprometida es una cuenta que ha sido ac-
cedida sin permiso por alguien mds, generalmente a través de métodos
engafiosos o adivinando contrasefias. Esto puede llevar al robo de
identidad, acceso a informacion sensible, y otros problemas serios.
Usar contrasefas fuertes y habilitar la doble autenticacién puede ayu-
dar a proteger tus cuentas.

18R T 0B RELUEDR TR0 RLBE @
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Es importante tomar en cuenta que uno de los objetivos prioritarios
de la mayoria de los atacantes consiste en robar el acceso a infor-
macién que ain no se genera. Por ende, las cuentas de usuario, como
las de e-mail y redes sociales, pueden comprometerse de diversas for-
mas. Mediante un ataque de phishing se puede instalar malware en el
dispositivo y, asi, registrar las pulsaciones del teclado de su dispositivo
y capturar contrasefas y otra informacion sensible.

Un atacante también puede utilizar un sitio web falso y, después de
que el usuario introduce su informaciéon de acceso, el atacante puede
entonces utilizarla para acceder al sitio web real sin alertar al usuario.

La autenticacién de dos factores ayuda a evitar que una cuenta sea
comprometida pues requiere tanto la clave de acceso a la cuenta como
el dispositivo para acceder (un teléfono celular, por ejemplo), el cual
recibe un cédigo de uso unico para iniciar la sesion. Desafortunada-
mente, incluso la autenticaciéon de dos factores puede verse compro-
metida si el atacante posee los conocimientos necesarios.

g. Intimidacidn, acoso y exposicion forzada
de redes online

La intimidacion, el acoso y la ex-
posicion forzada en redes online
son comportamientos dafinos
que pueden tener graves con-
secuencias para la victima. Es-
tos comportamientos incluyen
enviar mensajes amenazantes,
acosar a alguien repetidamente,
o compartir informacioén privada
sin permiso. Por ello es impor-
tante proteger tu privacidad, ser
consciente de lo que compartes
en linea y saber como reportar y

bloquear a los acosadores.
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A continuacion, se desglosara cada uno de estos términos para en-
tenderlos mejor:

* Intimidacion Online
La intimidacion online, también conocida como ciberbullying, es cu-
ando una persona o grupo de personas utilizan internet para herir,

asustar o molestar a otra persona de manera repetitiva y deliberada.

¢ Acoso Online

El acoso online es similar a la intimidacion, pero puede ser mas persis-
tente y dirigido. Implica comportamientos repetitivos y no deseados
que causan angustia o miedo a la victima. Algunos de los ejemplos
pueden ser:

¢ Publicar fotos privadas de alguien sin su permiso.

¢ Compartir informacioén personal, como direcciones o nimeros de
teléfono, en foros publicos.
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Las amenazas fisicas y digitales suponen una grave preocupacion pues
pueden ser la antesala para ataques contra comunicadores, activistas y
defensores de derechos humanos. Segin investigaciones del Comité
para la Proteccion de los Periodistas, el 38% de los periodistas asesi-
nados en los ultimos 21 afos fueron amenazados mediante internet
antes de ser victimados. (Henrichsen, J. R., Betz, M., & Lisosky, J. M.
20106)

h. Campafias de desinformacion y difamacion

Las campafias de desinformacion y difamacion son esfuerzos deli-be-
rados para difundir informacioén falsa o dafiina sobre una persona,
grupo o tema, con la intencion de engafiar, confundir o perjudicar.

¢ Desinformacion

La desinformacion es la difusion
de informacion falsa o engafosa
de manera intencional. Su obje-
tivo es confundir a las personas,
crear dudas o influir en sus opin-
iones y decisiones.

¢ Difamacion

La difamacién es la accién de
dafiar la reputacién de una
persona, grupo u organizacion
mediante la difusién de infor-

macion falsa o perjudicial. Esto / ]
se hace con la intencién de hacer 7 /
que otros piensen negativamente /)
sobre la persona o entidad difa-
mada.

I
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Coémo Funcionan las Campanas de
Desinformacion y Difamacion:

¢ Creacion de Contenido Falso: Los
responsables crean noticias, ima-
genes, videos u otros tipos de con-
tenido que parecen reales pero que
son falsos o engafiosos.

¢ Difusién en Redes Sociales: Usan
plataformas como Facebook, Twit-
ter, 0 WhatsApp para compartir este
contenido, haciéndolo llegar a un
gran numero de personas rapidam-
ente.

¢ Manipulaciéon de Opinion: A través
de la repeticiéon y la presentacion
convincente, logran que la gente
crea en esta informacion falsa y ac-
tue o piense de acuerdo con ella.

¢ Uso de Bots y Cuentas Falsas: A
veces utilizan bots (programas au-
tomatizados) o cuentas falsas para |
amplificar el alcance de la desin-
formacién y hacer que parezca que
muchas personas estan de acuerdo o
compartiendo la misma opinion.
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i. Almacenamiento y extraccidon de datos

El almacenamiento y la extraccion de datos son procesos fundamen-
tales en el manejo de informacion.

¢ Almacenamiento de Datos

El almacenamiento de datos es el proceso de guardar informacion
en algun tipo de medio (como discos duros, servidores, o la nube)
para que pueda ser utilizada mas tarde. Los datos pueden ser cualquier
cosa, desde documentos y fotos hasta registros de transacciones y da-
tos de usuarios.

Un ejemplo es cuando tomas una foto con tu teléfono, esta se guarda
en la memoria del dispositivo. Si usas un servicio como Google Fotos,
la foto también se guarda en la nube, que es un servidor remoto que
almacena tus datos para que puedas acceder a ellos desde cualquier
lugar.

RSB RKLREESAR TSR R & H23
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El almacenamiento de datos se ha vuelto cada vez mas barato y mas
eficiente, permitiendo que se recopilen y almacenen —incluyendo el
contenido de e-mails, textos y otras comunicaciones— durante perio-
dos mas largos. Esto facilita la extracciéon de datos, entendido como
busqueda mediante informacién computarizada para encontrar pa-
trones o tendencias utiles. En este sentido, existe un importante
mercado para analizar datos masivos y muchas de las empresas que
suministran datos de consumidores a sitios como Facebook son las
mismas que suministran informacion a agencias de inteligencia y de
seguridad, sin ningun tipo de control o contrapeso.

e Extraccion de Datos

La extracciéon de datos es el proceso de recuperar datos especificos
de un lugar donde estan almacenados. Esto puede implicar buscar
datos en bases de datos, archivos, o cualquier otro sistema de almace-
namiento para usarlos o analizarlos.

* ;Por qué es importante?

¢ Accesibilidad: Permite que la informacién esté disponible cuando
la necesites.

¢ Organizacion: Ayuda a mantener los datos organizados y faciles de
encontrar.

¢ Seguridad: Los datos almacenados correctamente pueden prote-
gerse contra pérdidas o accesos no autorizados.

o
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3. Herramientas

Las herramientas de seguridad digital son programas y servicios dise-
flados para proteger dispositivos, redes, y datos contra amenazas cibet-
néticas. Estas herramientas ayudan a prevenir, detectar, y responder
a incidentes de seguridad, asegurando la integridad, confidencialidad
y disponibilidad de la informacién. (Cérdova, Ibafiez, Finlay. Mayo,
2021). A continuacioén, se presenta una descripcion de algunas de las
principales categorias de herramientas de seguridad digital:

a. Antivirus y Antimalware

Detectan y eliminan software ma-
licioso que puede robar informacion,
dafiar sistemas o comprometer la pri-
vacidad. Ejemplo: Norton, McAfee,
Avast, Kapersky
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b. Firewalls

8 PEFEPEREesHF T &

Bloquean accesos no autorizados
y previenen ataques de red como el
hacking y el phishing.

Ejemplo: ZoneAlarm, Windows De-
fender Firewall.

c. Gestores de contrasenas

Facilitan la creacion y almacenamiento
de contrasefias fuertes y tnicas para
cada cuenta, reduciendo el riesgo de
robo de credenciales.

Ejemplo: Keepass

AL LU |
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d. Software de Cifrado

/ 969991 XQEZ® 1 1822 XQE99EFLZ*

Protege datos sensibles tanto en al-
macenamiento como en transito,
asegurando que solo personas autor-
izadas puedan acceder a ellos.

Ejemplo: VeraCrypt, BitLocker.
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e. Herramientas de Diagnostico y
Evaluacion de Vulnerabilidades

Funcién: Analizar sistemas y redes en busca de vulnerabilidades que
puedan ser explotadas.

Ejemplo: Nessus, OpenVAS.

f. Redes Privadas Virtuales (VPN)

Cifran el trafico de internet, protegiendo la informaciéon personal y las
actividades en linea de ser monitoreadas o interceptadas.

Ejemplo: NordVPN, ExpressVPN. RiseUp VPN
El uso de herramientas de seguridad digital ofrece una amplia

gama de bene-ficios que ayudan a proteger tanto a individuos
como a organizaciones de diversas amenazas cibernéticas.

B &
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4. Buenas practicas

Una vez revisadas las herramientas disponibles, es crucial considerar
cémo podemos emplearlas para proteger nuestros dispositivos. Las
buenas practicas en seguridad digital consisten en habitos y estrategias
que garantizan la proteccién de nuestra informacion personal y profe-
sional en el entorno digital. Estas practicas estan disefiadas para pre-
venir accesos no autorizados, proteger nuestros datos contra pérdidas
y mitigar el riesgo de amenazas cibernéticas como malware, phishing y
otros ataques. A continuacion, se detallan algunas de las practicas que

usamos como organizacion.
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a. Contrasefas

Las contrasefias son las puertas de entrada a nuestro correo electroni-
co, perfil en redes sociales y demas servicios online que utilizamos en
nuestro dia a dia en Internet.

Recomendaciones:

4 Usar siempre contrasefias largas (minimo de ocho caracteres)
en las que se combinen letras, numeros y caracteres especiales
(--$%/&), y cimbialas cada tres o seis meses.

4 Nunca repitas las mismas claves para diferentes perfiles, cuentas
de correo, etc.

4 No utilices nombres, ni de personajes de ficcién (Tampoco utilices
otros datos como matriculas, teléfonos, cédula, etc.)

4 Crea contrasefias Unicas para cada sitio: Hay herramientas que
te ayudaran a gestionar esta informacion. (gestor de contrasefas,
Keepass)

¢ No revele tus contrasenas a nadie
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b. Las redes WIFI publicas

Las redes WiFi publicas son redes inalambricas disponibles para el
uso general en lugares publicos como cafeterias, acropuertos, hoteles,
centros comerciales, y otros espacios similares. Estas redes permiten
a los usuarios conectarse a internet de forma inalambrica utilizando
dispositivos como teléfonos inteligentes, tabletas, computadoras pot-
tatiles, y otros dispositivos compatibles con WikFi.

Recomendacion:

4 Si vas a utilizar una red WIFI puablica es mejor evitar acceder a
servicios (cuentas bancarias, redes sociales, correo electronico, etc)
que requieran introducir una contrasefa. Evita revelar cualquier
tipo de dato personal porque puede ser recopilado por otras per-
sonas”
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c. Router

Un router es un dispositivo de
red que se utiliza para dirigir el
trafico de datos entre redes in-
formaticas. es esencial para la
conectividad tanto domésticas
como empresariales, proporcio-
nando la infraestructura necesat-
ia para la comunicacion efectiva
entre dispositivos y el acceso a
Internet.

= = T
Recomendacion:

Configura la seguridad de tu
router de manera adecuada. Al
igual que con las contrasefas,
es crucial cambiar regularmente
los datos de acceso a tu router
para evitar accesos no autoriza-
dos. Hay numerosos videos en
YouTube que explican cémo
cambiar el nombre de usuatio y
la contrasefia del router segun el
proveedor de servicio de inter-
net que utilices.
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l il d. PC o Laptop

Una PC o laptop es un
dispositivo  informatico
diseniado para ser utiliza-
do por una persona de
forma individual. Estos

dispositivos son capaces
de realizar diversas tareas
computacionales, como
procesamiento de datos,
navegacion por internet,
creacion y edicion de doc-
umentos,  reproduccién
multimedia, etc.

Recomendaciones:

Mantén el Sistema oper-
ativo de tu computadora
o laptop actualizado Cu-
alquier experto en seguri-
dad informatica te confir-

mard que es una medida
indispensable para evitar
amenazas en Internet. Si
tu software no esta actu-
alizado estas dejando la
puerta abierta al malware
que se actualiza y renueva
cada dia para infectar tu
equipo.
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Para garantizar una navegacion

segura en Internet y evitar las
amenazas que afectan a tu segur-
idad informatica es indispens-
able que tengas un programa
antivirus y que esté siempre
actualizado AVG Antivirus,
Kapersky son buenas opciones.

Actualizar programas: se reco-
mienda actualizar con los dltimos
parches de seguridad no solo el :
sistema operativo, sino también
el software o programas instala-
dos en el sistema para evitar la
propagacion de amenazas.

Al momento de navegar utiliza
https:// y no http://. En mu-
chas ocasiones alguien podria
estar “escuchando” la infor-
macion que se transmite desde
nuestro ordenador, por ejemplo,
el trafico Wifi. Hay muchas apli-
caciones y foros en Internet que
permiten que un atacante, ob-
tenga nuestras contrasefias. La
comunicacion https:// viaja en-
criptada y es mas dificil de desci-
frar y mucho mas segura para las
redes sociales.
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Se precavido cuando utilices una
computadora compartida cuando
utilices un ordenador que no sea
tuyo, ya sea en tu trabajo o en un
sitio de internet, asegurate de
cerrar la sesién cuando termi-
nes de usarlo, no permitas que el
navegador recuerde las contrase-
- fas y limitar brindar informacion
" personal.

Al Igual que en los dispositivos
moéviles, se debe cuidar las con-
exiones entrantes activar el blue-
tooth y la wifi s6lo cuando sea
necesario, de forma que no se
conviertan en puertas abiertas a
posibles intrusos.
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Mantener en correcto funcionamiento las memorias extraibles: si se

comparten tarjetas, memorias USB o dispositivos similares para com-
partir archivos entre portatiles, tabletas, cimaras de foto y video, etc.
recuerda que es necesario analizarlas siempre con un antivirus para
asegurarse de que no contienen ninguna amenaza que pudiera distri-
buirse a los diferentes periféricos.
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e. Dispositivo Mévil

Un dispositivo movil, también
conocido como teléfono inteli-
gente, es un dispositivo mévil
que combina las funciones de
un teléfono celular tradicional
con capacidades avanzadas de
computaciéon y conectividad.
Estos dispositivos permiten a
los usuarios realizar una am-
plia gama de actividades mas
alla de simplemente hacer lla-
madas telefénicas. Algunas de
sus caracteristicas distintivas
incluyen:

Descarga siempre aplicaciones
de las tiendas oficiales (Google §
Play y App Store) o de aquel- |
las en las que esté acreditada la
seguridad en las descargas.
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Codigo IMEI El cédigo IMEI (International
Mobile Equipment Identity) es un numero
unico de identificacion utilizado para identifi-
car de manera exclusiva a un dispositivo movil,
como teléfonos celulares y smartphones. Este

cédigo consta de 15 digitos y es asignado a
cada dispositivo por el fabricante durante su
produccion. Con este coédigo podras bloquear
tu dispositivo en caso de pérdida o robo. Para
obtener tu coédigo IMEI Teclea *#06# en tu ¥ |
dispositivo.
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Servicios de mensajerfa: Todos utilizamos al menos uno. Asi como lo
hacemos con las redes sociales, es importante tomarse un momento
para configurar las opciones de privacidad en WhatsApp o Telegram.
De esta manera, podemos revisar qué informacién estamos com-
partiendo y qué elementos, como videos o fotografias, se descargan
directamente en nuestro movil. Antes de abrir un enlace recibido a
través de WhatsApp o Telegram, asegurate de su fiabilidad.

Antivirus: Es fundamental tenerlo instalado en nuestro dispositivo y
configurado para escanear todas las aplicaciones que descarguemos,
asegurando asf la proteccién contra posibles amenazas en nuestro dis-
positivo moévil.
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Copia de seguridad: Del mismo
modo que en tu ordenador, es
importante hacer copias de se-
guridad periddicas de tus contac-
tos y documentos importantes.
Esto te garantiza tener acceso a
ellos en caso de problemas con el
mévil o amenazas de seguridad.
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5. Herramientas de seguridad
digital de otras organizaciones

Para culminar este manual, hemos recopilado dos herramientas utiles
desarrolladas por varias organizaciones a nivel internacional que tra-
bajan en seguridad digital enfocada para periodistas y defensores de
los derechos humanos.

a. Kit de Primero Auxilios Digitales

La Red de Respuesta Rapida es una red
internacional de personas que ofrecen
respuesta rapida y organizaciones ref-
erencia en seguridad digital entre las
cuales se encuentran Access Now, Am-
nesty Tech, Center for Digital Resil-
ience, CIRCL, EFE, Fembloc, Freedom
House, Front Line Defenders, Global
Voices, Greenhost, Hivos y Digital
Defenders Partnership, Internews, La
Labomedia, Open Technology Fund,
Virtualroad, asi como otras personas
colaboradoras expertas que trabajan en
este campo han desarrollado el Kit de
Primeros Auxilios Digitales.

El cual es un recurso gratuito para ayu-
dar a quienes brindan respuesta rapida,
formadores en seguridad digital y ac-
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tivistas con intereses técnicos a protegerse
mejor a s{ mismos y a sus comunidades contra
los tipos mas comunes de emergencias digi-
tales. También puede ser usado por activistas,
defensores de derechos humanos, blogueros,
periodistas o activistas de medios que qui-
eran aprender mas sobre como protegerse a
s{ mismos y ayudar a otras personas. Si tu o
alguien a quien estas ayudando esta sufriendo
una emergencia digital, el Kit de Primeros
Auxilios Digitales te ayudara a diagnosticar
los problemas que estas experimentando y te
referira a proveedores de soporte adecuados
para obtener ayuda mas especializada en caso
de ser necesario.

https://digitalfirstaid.org/es/

b. Shira

La iniciativa de Front Line De-
fenders es Shira que ayuda a los
usuarios a desarrollar las habili-
dades necesarias para identificar
y vencer los ataques de phish-
ing en aplicaciones de mensa-
jerfa y correo electrénico. Su
metodologia es simple y basta
con responder un cuestio-nario.
La herramienta cuenta con su
traduccion al castellano.

https://shira.app/
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